Solution Brief N=XSAN

A Violagao da Oracle Cloud Revelou

uma Verdade Dura: A Infraestrutura de
Nuvem Publica é uma Superficie de
Ataque de IA Crescente para
Cibercriminosos

WRRNING

No inicio de 2025, um threat actor identificado como Rose87168 reivindicou a
responsabilidade por uma grande violagdo da Oracle Cloud Infrastructure (OCI),
alegando ter comprometido mais de 6 milhdes de registros em aproximadamente
140.000 inquilinos (tenants). Embora a Oracle n&o tenha confirmado oficialmente o
incidente, pesquisadores acreditam que o atacante explorou uma vulnerabilidade
de dia zero (zero-day) ou uma configuragao inadequada na camada de
autenticagdao OAuth2, obtendo acesso nao autorizado a informacgdes altamente
sensiveis, como credenciais de Single Sign-On (SSO), senhas LDAP, chaves
OAuth e dados especificos de cada inquilino.

Este incidente vai além de um evento isolado de seguranca—eé um alerta urgente para
todas as organizagbes que dependem de plataformas de nuvem publica para hospedar
seus dados criticos ou de alto valor. Ele expde um risco sistémico na arquitetura
compartilhada dessas plataformas: mesmo quando as organizagbes seguem as
melhores praticas—como politicas rigorosas de IAM (Identity and Access
Management), acesso de privilégio minimo e monitoramento continuo—elas
permanecem vulneraveis se o provedor de nuvem cometer um unico erro
arquitetural ou operacional.

As vulnerabilidades de dia zero séo, por definicdo, imunes a diligéncia do provedor.
Pior ainda, os ataques entre inquilinos (cross-tenant), nos quais uma violagdo em
um inquilino se propaga para outros, podem ocorrer quando o plano de controle
(control plane) da nuvem é comprometido. Embora raros, incidentes como o da Oracle
ilustram que ameacgas potencializadas pela IA sdo cada vez mais capazes de
identificar e explorar tais vulnerabilidades em escala.

Este documento analisa como e por que, em nosso mundo de IA, a nuvem publica
tornou-se o principal vetor de ataque para cibercriminosos, como violagdes entre
inquilinos podem acontecer mesmo com controles internos robustos, e por que dados
criticos ou de alto valor devem ser isolados de ambientes de nuvem publica para
mitigar esses riscos emergentes.

Por Que a Nuvem Publica é o Campo Ideal

O surgimento da inteligéncia artificial (IA) no cibercrime aumentou drasticamente a
frequéncia, a sofisticacédo e o sucesso dos ataques a ambientes de nuvem publica.

Essas plataformas — embora oferegam escala e conveniéncia — também representam os
alvos centralizados de maior valor para agentes de ameaca. As ferramentas de IA agora
permitem que os atacantes:

- Escaneiem rapidamente vulnerabilidades (como falhas de dia zero),

- Criem iscas de phishing altamente direcionadas,

- Automatizem tentativas de intruséo, e

- Ataquem operagbes de nuvem para facilitar a contaminagéo entre inquilinos
(cross-tenant).

O resultado é que a infraestrutura de nuvem publica esta mais exposta do que nunca.
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Cibercriminosos com |A estdo mirando cada vez mais as plataformas de nuvem publica porque elas combinam quatro qualidades atrativas:

Fator Por que atrai os atacantes

As plataformas, sempre ativas e voltadas para a internet, apresentam inUmeros pontos de entrada
prontos para exploragao, como APIs configuradas incorretamente, portas abertas e servigos de
metadados expostos. Ferramentas de |A podem escanear, analisar e atacar milhares desses
ambientes simultaneamente, automatizando a descoberta e a exploracdo de brechas em escala

Superficie de Atague Massiva

~ As nuvens publicas hospedam bilhdes de registros de alto valor dos setores juridico, financeiro e
Concentracéo de dados de de saude governamentais e de infraestrutura critica. Os clientes estdo dispostos a pagar os
alto valor resgates mais altos e mais rapidos por dados de alto valor.

As nuvens publicas compartilham o mesmo hardware, as mesmas plataformas de virtualizagao e
as mesmas ferramentas de gerenciamento consoles em varios inquilinos. Uma infraestrutura

Infraestrutura Multi-inquilino compartilhada significa que os atacantes podem explorar configuragées incorretas, falhas em APls
ou vulnerabilidades de dia zero no hipervisor para se mover lateralmente entre contas
especialmente na presenca de uma falha no plano de controle.

Uma vez dentro da infraestrutura de um provedor de nuvem, os atacantes obtém acesso a
quantidades massivas de dados entre centenas ou milhares de vitimas simultaneamente —

Alto ROI para os atacantes maximizando o potencial de lucro. Para ransomware, roubo de dados ou revenda de credenciais.
Um Unico ataque bem-sucedido pode sustentar uma operacéo cibercriminosa por meses.

A IA acelerou dramaticamente a forma como os cibercriminosos descobrem e exploram vulnerabilidades e evitam detecgéo
na nuvem publica. As vulnerabilidades mais perigosas séo as de dia zero (zero-day). Trata-se de uma falha em software ou
hardware que é desconhecida pelo fabricante no momento em que é explorada. Por ndo haver correcédo (patch) ou defesa
disponivel, ela permite que os atacantes:

Explorar sistemas antes mesmo de sua detecgao.
Direcionar planos de controle, APIs ou hipervisores para obter acesso privilegiado.
Obter acesso entre inquilinos (cross-tenant), manipular, criptografar ou excluir dados em um ambiente de nuvem.

No caso da violagéo da Oracle, acredita-se que uma vulnerabilidade de dia zero no protocolo OAuth2 permitiu acesso nao
autenticado entre servicos — supostamente comprometendo milhdes de registros em 140.000 inquilinos.

Independentemente de ser implantado com Proxmox VE, Scale Computing, VMware ou Hyper-V, o Nexsan Unity oferece a
mesma experiéncia segura e de alto desempenho em armazenamento:

Analise de Cédigo Automatizada: Varredura do codigo-fonte em busca de falhas previamente desconhecidas e sem
corregao disponivel (zero-day). A IA aprende padrdes que indicam fraquezas na légica, no tratamento de entradas

(input handling) e no gerenciamento de meméria, aplicando esse conhecimento para escanear novas bases de codigo
na velocidade da maquina.

Fuzzing Generativo com IA: “Fuzzing” é o processo de enviar entradas malformadas ou inesperadas a um software
para provocar uma falha (crash) ou comportamento andémalo. Este processo pode encontrar bugs que podem se tornar
vulnerabilidades de dia zero (zero-days). A IA aumenta massivamente a eficiéncia e a taxa de sucesso na descoberta de
bugs exploraveis.

Reconhecimento Automatizado: Dois alvos principais: Varredura de buckets S3 abertos, chaves de acesso
configuradas incorretamente ou fungbes do IAM (Identity and Access Management) com permissdes excessivas, tantono
provedor de nuvem quanto nos ambientes dos inquilinos. Varredura de vulnerabilidades conhecidas que a equipe de
nuvem ou um inquilino ndo corrigiu com os patches de seguranga.

Monitoramento de Langamentos de Patches e Diffs de Cédigo: Ao analisar patches e alteragdes de cdédigo "antes/depois”, a IA
pode fazer engenharia reversa de vulnerabilidades — e criar exploits armazenados antes que os patches sejam totalmente
implantados ("ataques de N-day"). Isso torna os ataques de N-day (contra falhas recém-divulgadas) mais perigosos: a IA pode
transforma-los em exploits funcionais em poucas horas.

Phishing Sofisticado: A IA cria paginas de login convincentes e imita a comunicagao de executivos para roubar credenciais.

Evacao Adaptativa: Malware conduzido por IA altera sua assinatura e comportamento em tempo real para evitar detecg¢ao.
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A Nuvem Pressupoe
Confianga no Provedor

A seguranca da nuvem publica repousa sobre o modelo de 6 """" x
responsabilidade compartilhada:

Vocé protege as suas cargas de trabalho (workloads)
O provedor protege a infraestrutura.

Porém, quando a infraestrutura do provedor é o vetor de ataque
— como suspeito na violagdo da Oracle — o modelo entra em
colapso.

Nao importa o quao bem uma organizagao proteja seu IAM, sua
criptografia e sua seguranga de rede, ela permanece exposta se
a camada de identidade, o plano de controle ou o hipervisor do 1 3
provedor de nuvem forem violados.
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Isso néo é tedrico. A violagao da Oracle se junta a uma lista
crescente de grandes incidentes relacionados a nuvem —
evidenciando que a confianga nas camadas invisiveis de um
provedor pode se tornar um ponto Unico de falha catastréfica..

O que Pertence na Nuvem — e o que Nao Pertence

A melhor maneira de reduzir o risco corporativo frente a cibercriminosos € decidir quais dados colocar na nuvem publica e quais dados
manter em seu data center local (on-premise). E importante observar que, claro, mesmo os dados em seu data center privado estéo
sujeitos a um ciberataque. No entanto, sua capacidade de controlar os vetores de ataque esta 100% em suas maos.

As plataformas de nuvem publica sdo ideais para:

Hospedagem de sites

Ambientes de desenvolvimento
Plataformas de colaboragéo
Projetos analiticos de curto prazo

Dados nao sensiveis ou publicamente disponiveis

Essas cargas de trabalho se beneficiam da escalabilidade e da eficiéncia de custos da nuvem. No entanto, elas nao
exigem integridade de dados a prova de falhas, imutabilidade ou trilhas de auditoria de nivel juridico.

Atributos de Dados de Alto Valor Por que a Nuvem Publica é Insuficiente

Requisitos Regulatérios ou Legais Os provedores de nuvem publica podem néo oferecer armazenamento WORM certificado, criptografia ou
sistema de registros em blockchain

Propriedade Intelectual Sensivel (PI/IP)

ou Dados Pessoais (PIl) A infraestrutura compartilhada aumenta o risco de exposicéo né@o autorizada.

A nuvem publica carece de excluséo criptografica verdadeira e de backup com air-gap, e pode néo

Sl s Destaie de Lerip Pl oferecer imposigao robusta de politicas de retencéo.

As vulnerabilidades no plano de controle quebram a integridade da evidéncia digital. Sem capacidade

Requisito de Cadeia de Custddia de saber se um arquivo foi acessado, mas nao alterado.
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Protegendo Dados de Alto
Valor Fora da Nuvem Publica Assureon
As organizagdes precisam seguir todas as melhores praticas para proteger todos os High Value Data
seus dados e sua empresa contra cibercriminosos. Essas praticas incluem deteccao e .
resposta em endpoints (EDR), software antimalware, firewalls e a manutengédo de Solugéo de alta seguranca e
patches de software atualizados. Além destas, as organizagdes que gerenciam dados proposito especifico, projetada
criticos, sensiveis ou regulamentados (Dados de Alto Valor) devem adotar a seguinte para proteger evidéncias digitais
estratégia: em um mundo impulsionado
Mova os Dados de Alto Valor para Armazenamento com Air-Gap e pela IA.

Imutavel. Utilize solugbes on-premise ou hibridas, como o Nexsan Assureon,
que impdem a imutabilidade de arquivos, air-gap e registros de auditoria
baseados em blockchain.

Imponha a Retencao com Verificagdo de Tempo de Terceiros. Utilize uma
solucdo de armazenamento que integre, aceite e imponha regras de retengéo
em nivel de arquivo na camada de armazenamento, diretamente de seu
sistema de gerenciamento de documentos. Previna a falsificagéo de arquivos
(archive spoofing) utilizando autoridades de tempo independentes de terceiros
para validagéo de timestamp e controles de descarte de dados.

Adote uma Arquitetura de Confianga Zero (Zero Trust Architecture).

As nuvens publicas raramente implementam uma segmentacgao de rede
verdadeira na camada de armazenamento. O Assureon oferece uma
superficie de ataque com zero executaveis, isolada da sua rede corporativa.

Empregue Criptografia de Arquivo Unico. Em vez de criptografar volumes inteiros, utilize chaves tnicas por arquivo para
maxima privacidade e para permitir a exclusao criptografica (critico para o GDPR e mandatos de descarte de dados).

Imutabilidade, Versionamento e Restauragdo Rapida. Quando o versionamento de arquivos é adicionado ao
armazenamento imutavel, o arquivo criptografado por ransomware ndo consegue sobrescrever o arquivo original. Isso
permite uma recuperacdo completa de um ataque de ransomware através da restauragao da versao original. No Assureon,
isso pode ser feito pela restauragdo instantanea de atalhos virtuais para os arquivos originais.

A Oracle é um Caso de Estudo — Nao uma Excec¢ao

O incidente da Oracle Cloud é um lembrete contundente de que o elo mais fraco na nuvem pode néo ser vocé — pode ser o
provedor. Contudo, o fato de a violagéo ter ocorrido demonstra que mesmo os provedores de nuvem maiores e mais maduros
sdo vulneraveis a falhas de dia zero (zero-day) e a brechas no plano de controle, o que pode resultar na exposigao de dados
entre inquilinos — um risco particularmente perigoso em um ambiente multi-inquilino, onde os atacantes podem "pular" do
ambiente de um cliente para o de outro. Quando — e ndo se — isso acontecer, o erro deles se torna a sua crise.

A nuvem continua sendo uma ferramenta poderosa — mas apenas para as cargas de trabalho adequadas. Sua arquitetura, se
nao for complementada com imutabilidade, air-gapping e controle de acesso granular, deixa as organizagdes vulneraveis a
ransomware, roubo de dados e falhas de conformidade.

E hora das empresas reavaliarem quais dados realmente pertencem & nuvem — e quais dados precisam de protecéo em nivel
de fortaleza. Quando se trata de proteger os ativos digitais mais criticos da sua organizagéo, o lugar mais seguro esta fora
do raio de explosao.

Se a sua organizagao esta armazenando dados de alto valor — juridicos, regulamentados, probatérios ou insubstituiveis —
em plataformas de nuvem publica, elimine o risco compartilhado que vocé pode ndo conseguir controlar ou conter. Faga
isso transferindo esses Dados de Alto Valor para um appliance de armazenamento seguro de dados Assureon.

SOBRE

Nexsan® é um lider global em capacitar seus clientes a armazenar, proteger e gerenciar dados com seguranga. Fundada em 1999, a
Nexsan conquistou a reputagao de oferecer o armazenamento mais confiavel, seguro e econdmico, mantendo sempre a agilidade para
entregar continuamente solugdes de armazenamento e gerenciamento de dados desenvolvidas sob medida, que atendem aos requisitos
complexos e em constante mudancga de Tl, negdcios e orgcamento. A tecnologia patenteadada da Nexsan ¢ ideal para uma variedade de
casos de uso, incluindo backup e recuperagao, distribuicdo e streaming de contetdo, dados de laboratério cientifico, virtualizagdo, dados
probatérios, vigilancia por video digital, conformidade regulatdria e registros de saide. Para mais informagdes, visit www.nexsan.com.
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